


Indice

Bienvenidos a

" Netin
Q Monitorizacion OT e lloT.

NetinDS
0 Sistema de monitorizacion y diagnostico para infraestructuras OT.

NetinHUB
Q Integracion de sistemas OT e lloT.

Network Intelligence
Servicios enfocados a nuestros clientes.

Q Roadmap
En qué estamos trabajando.



;Que es Netin?

Monitorizacion OT e lloT
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c‘Netin es un conjunto de soluciones orientadas sl

a la monitorizacion y diagnostico de

(nfraestructuras OT y modernos sistemas de

automatizacion industrial99

i V4

Network Intelligence Systems, mas conocido como Netin, esta
formado por un conjunto de herramientas y sistemas cuya
finalidad es la monitorizacion y el diagnostico de grandes
infraestructuras OT (Operational Technology) y modernos
sistemas de automatizacion industrial.

La integracion con plataformas lloT (Industrial Internet of
Things) en el camino de la digitalizacion, es una de las bases
principales.

dnetin

Netin es la herramienta de uso diario para profesionales del sector,
facilitando las tareas de mantenimiento y operacion, y permitiendo
adelantarse a posibles situaciones problematicas y resolverlas de
forma mas eficiente.

La integracion con plataformas loT y sistemas Tl permite crear el
ecosistema necesario para disponer de la informacion en el
momento y lugar necesarios.
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Introduccion

Monitorice sus sistemas industriales

: : - . X
CC NetinDS es un sistema distribuido, mediante

el,uso de agentes, que le permite monitorizar |

grandes (nfraestructuras OT y modernos
sistemas de automatizacion industrial.99

Netin Diagnostic System es un sistema de monitorizacion vy Mediante una completa estructura de agentes, NetinDS le permite
diagnostico de instalaciones industriales e infraestructuras OT, llegar a todos sus sistemas e integrarlos de forma sencilla, bajo
cuyo objetivo es facilitar a los profesionales del sector las una misma herramienta, mejorando notablemente la compresion
herramientas necesarias para el rapido y facil diagnostico de sus del estado de las instalaciones.

Instalaciones.
Su interfaz web permite acceder, alli donde lo necesite, a toda la

Disenado y desarrollado para la industria, NetinDS se apoya en los informacion de monitorizacion de sus instalaciones, sistemas vy
principales protocolos de supervision del mundo IT, asi como en dispositivos.
los estandares OT mas conocidos y extendidos.

dnetin



@ NetinDS WebUI

Interfaz web responsive, basada en HTMLS5 vy
CSS3, desde la que es posible acceder a todos los
recursos y opciones de configuracion del sistema.

@ Microsoft Edge
& Google Chrome
& Mozilla Firefox

NetinDS Agent

Con versiones hardware y software, es el
responsable de capturar y gestionar la
informacion de los sistemas y dispositivos.

@ Linux & Windows x32/x64 P
& Local WebUI

Componentes

De qué esta hecho NetinDS

& ALARM

& ALARM
@ ALARM

®® ®
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-ﬁ- NetinDS Server

Eje principal el sistema NetinDS, realiza las tareas
de coordinacion de agentes, historizacion vy
almacenamiento de la informacion, gestion de
configuraciones...

ﬁgﬁ Configuracion de servidor para 200 Agentes

@ 32GB Memory RAM @ 240GB SSD + 1TB HDD
& 4-6 Cores CPU & RHEL7 x
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NetinDS WebUI
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NetinDS Server

NetinDS Agent



Caracteristicas

Como es NetinDS

Monitorizacion

Monitorizacion y
diagnostico en tiempo
real de todos los
dispositivos y sistemas
que conforman sus
Instalaciones industriales
e infraestructuras OT.

y [P
2,
2 —

Auditoria

Establezca su propio
estandar y controle su
cumplimiento en todo
momento, gracias a las
herramientas de
auditoria y creacion de
plantillas de usuario.

X

Integracion

Integre todos sus
sistemas y dispositivos
Industriales en una sola
herramienta de
monitorizacion y
diagnostico gracias a la
aplicacion de estandares
Industriales y propios.

Analisis Forense

Trace, analice y descubra
la razon de las
incidencias en sus
instalaciones industriales
para poder solucionar las
causas que las originan
de forma eficiente.

\=si

Gestion activos

Saque el maximo partido
a sus inversiones,
controlando y creando de
forma automatica el
Inventario de todos sus
activos hardware
Industriales.

Netin Diagnostic System esta en continuo desarrollo y evolucion, incorporando nuevas funcionalidades e interfaces de

comunicacion y visualizacion. Aumentando y mejorando las capacidades del sistema y el espectro de uso. Basandonos en estandares

industriales y de las tecnologias de la informacion podemos aprovechar el poder del Industrial Internet of Things de forma simple

e intuitiva.

dnetin



Netin DS

Monitorizacion




Introduccion

Ver a traves de los sistemas industriales

¢ Lo mas tmportante para la resolucion_de un 5
problema es un diagnostico correcto. Si el
problema se identifica de forma precisa, su
solucion es, de lejos, mas probable- 99

=—— = ————

Overheat

TER

Short circuit

Memory leak

Netin Diagnostic System unifica en una sola herramienta la
monitorizacion de los elementos que conforman su infraestructura
OT, sus instalaciones automatizadas, sus maquinas, su planta...

De este modo permite un sencillo acceso a la informacion mas
importante de sus sistemas, al mismo tiempo que simplifica el
diagnostico de los mismos al poder, de un solo vistazo,
comprobar el estado de los diferentes elementos que los forman.

dnetin

La monitorizacion de su electronica de red industrial,
controladores, estaciones de periferia, ordenadores industriales,
robots... se organiza de modo que mejore la eficiencia en el
mantenimiento y reduzca los tiempos de parada ante
una incidencia.

NetinDS es altamente personalizable, permitiendo la creacion de
eventos de alarma por cualquier variable monitorizada y Ia
iIncorporacion de nuevas variables mediante el uso de estandares.
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Monitorizacion

Monitorizacidon de buses de campo

Los buses de campo son un elemento esencial en la automatizacion
de sistemas industriales complejos, donde usualmente es necesario un
sistema de control distribuido y una jerarquia de controladores.

La monitorizacion de buses de campo, estandarizados en el IEC 61158
y IEC 61784, y de los elementos que se integran en ellos es uno de los
principales objetivos de Netin Diagnostic System.

PROFINET, PROFIBUS, Modbus TCP/IP... son algunos de los buses de
campo que se pueden monitorizar con NetinDS.

Conocer el estado y rendimiento de los buses de campo de un sistema
industrial es un factor decisivo para la deteccion de posibles
indecencias y su pronta resolucion, y por lo tanto se convierte en un
factor clave para las empresas.




Monitorizacion

Monitorizacion de red

La Digitalizacion trae consigo el crecimiento de los dispositivos
conectados a las redes industriales, aumentando, mas si cabe, la
Importancia de estas en los procesos productivos en instalaciones
industriales e infraestructuras OT.

Netin Diagnostic System supervisa el estado de sus redes industriales
en tiempo real y de forma transversal a través de los protocolos de
supervision mas conocidos, vigilando de forma constante los nodos
conectados y la electronica de red.

La supervision en tiempo real de las instalaciones industriales le
permite conocer en todo momento el estado de sus sistemas, su
rendimiento y su disponibilidad.

Medir el consumo de ancho de banda, conocer los puertos con
problemas o las configuraciones de red erroneas... son algunas de las
funcionalidades de NetinDS.

dnetin
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» PQ27 » Autobastidor 2 completacién » KBU2A12

[ consu

rmas /¥ Inspeccion [ Estados ¥ Configuracion

kbu2al2—bs-algkux

%P SCALANCE X-200
2% kbuza12—bs-aligkal

IP:172.18.140.16

S7-PC
m1512-14344

PNPN_IOC
kbuZa13—bs-aligkas

PNPN_IOC
kbu2al2—bs-allgkas

SCALANCE X-200
kbu2a12—-bs-allgka3

SCALANCE X-200 E 57-300
kbuZal2—bs-aligka? |- kbu?a12-—hs-allgkue

Anybus Com.

kbuZa12——bs-allgkab

IP:172.18.140.249 IP:172.18.140.18 IP: 172.18.140.19 IP: 172.18.140.15

IP:172.18.140.14

IP:172.18.140.10

EX245-PN EX245-PN EX245-PN EX245-PN
kbuZa121——hp-vi-1kal [ kbu2a1212340—vi-6kal o kbu2a1212340—vi-3kal [ kbu2a1212340—vi-2kal
IP: 172.18.140.32 IP: 172.18.140.40 IP:172.18.140.37 IP: 172.18.140.36

Alarmas

Avanzado

IP: 172.18.140.20

IM151-3
kbuZa121-——k-1kal |

IP: 172.18.140.33

ciados (Partners)

Taller ¥ Linea Y Instalacion Y Celda Y  Nombre de dispositivo Y Descripcion Y  Tipo de dispositivo Y Direccion IP

Taller 1 PQz7 Autobastidor 2 completacién KBUZA12 Kbu2al2—bs-allgka2 Siemens, SIMATIC NET, SCALAN CE X202-2P IRT, 6GK5 SCALANCE X -200 172.18.140.14
Taller 1 PQ27 Autobastidor 2 completacion KBU2A12 Kbu2al2—bs-allgkul Siemens, SIMATIC S7, CPU319F-3 PN/DP, 6ES7 318-3FLO1 172.18.140.10
Taller 1 PQ27 Autobastidor 2 completacién KBU2A15 Kbu2al5—bs-allgkul Siemens, SIMATIC S7, CPU319F-3 PN/DP, 6ES7 318-3FLO1 172.18.143.10
Taller 1 PQ27 Autobastidor 2 completacién KBU2A12 Kbu2al2—bs-allgkal Siemens, SIMATIC S7, IM151-3FN FO , 6ES7 151-3BB23 ET200S 172.18.140.21
Taller 1 PQ27 Autobastidor 2 completacion KBUZ2A12 Kbu2al2—sv—kal Siemens, SIMATIC 57, IM151-3PN FO , 6ES7 151-3BB23 ET200S 172.18.140.30

|

Hora de inicio

10/11/2017 14:40:44  10:03:06

29/11/2017 18:20:02  11:12:23

Y Duracion ¥ Taller W Linea Y Instalacion

Taller 1

Taller 1

PQ27

PQ27

Autobastidor 2 completacion

Autobastidor 2 completacion

Y Celda ¥ NombreDisp. YT

Informacion
KBU2A12  Kbu2al2—bs-allgka2

KBU2A12  Kbu2al2—bs-allgka2

ﬁ Potencia POF en el puerto 3: 2.0 dB

’ Potencia POF en el puerto 3: 2.4 dB

Avanzado

Y Texto de ayuda / informacion extra




Monitorizacion

Monitorizacidn de sistemas y dispositivos industriales

NetinDS es un sistema de monitorizacion altamente configurable y personalizable segun las necesidades concretas de cada instalacion o
infraestructura OT. Estas caracteristicas son especialmente importantes cuando integramos, bajo un mismo sistema de monitorizacion y
diagndstico, estructuras tan heterogéneas como las que encontramos en el sector industrial donde es comun tener diferentes tecnologias
de distintos fabricantes unidas para alcanzar el mas alto rendimiento y el ciclo de vida mas largo.

Gracias a la estructura de agentes de NetinDS y sus opciones de configuracion mediante perfiles de dispositivos, es posible adaptarse a las realidades de
instalaciones nuevas y viejas, de diversos fabricantes o incluso en diversas localizaciones. Cada dispositivo puede ser configurado con diferentes perfiles para el
mismo equipo, utilizar uno o varios de los protocolos estandar de NetinDS, o incluir, si es necesario, protocolos personalizados gracias a herramientas de

Jo

integracion como Dzakar.

Datapoints
=0

Alarmas de usuario

NetinDS puede monitorizar infinidad de variables diferentes Sobre cada valor leido por parte de NetinDS es posible

flo

para cada dispositivo. Cada variable tiene una configuracion
especifica, permitiendo indicar desde la direccion logica de la
variable hasta el modo de traducir los valores leidos (“legibles”).
Cada variable y su configuracion se conoce como datapoint
dentro del sistema Netin.

Logs de sistema

Syslog, buffer de diagnostico, Logbook de PROFINET... son
algunos ejemplos de los logs de sistema recogidos por NetinDS
e incorporados con informacion de gran importancia a la hora
de realizar analisis forenses o resolver incidencias.

=

configurar una alarma de usuario. Atendiendo a expresiones
logicas, que incluso permiten la combinacion de varios
datapoints de un mismo dispositivo, es posible disparar alarmas
de usuario con diferentes niveles de criticidad, modos de
comportamiento y textos.

Alarmas de sistema

Son aquellas alarmas que provienen directamente del sistema o
tecnologia que se monitoriza, como es el caso de PROFINET.
Cada estado, alarma o diagnostico es leido y traducido acorde al
estandar.
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L\ Alarmas /¥ Inspeccién &= Redes Estados Configuraci(’)n [ consultas Q

9 > Taller1 » PQ27 » Autobastidor 2 completacion » KBU2A12 » kbu2a12-----sv-—---ka1l

MODULE IN WARNING

aller Taller 1 Controlador PNIO kbwakal-—bsallgkux T
inea PQ27 Dominio MRP mrpdomain-1 r u e
nstalacion Autobastidor 2 completacion MRP Modo Client
P POTENCIA POF
>elda KBU2A12 Version MRP 1
Nombre dispositivo kbu2a12—sv—ykal Tipo de dispositivo 1 20d B
ipo dispositivo ET200S Real time class 2
SHORTCIRCUIT
) ... Siemens, SIMATIC S7, IM151-3PN FO, 6ES7 151-3BB23-0AB0
escripcion HW: V3.0.0, FW: V7.0.5, SN: S C-F6DS26432015 Fa I S e
Jireccion IP 172.18.140.30
-stado
direccion MAC 28:63:36:34:1D:6C
eferencia 6ES7 151-3BB23-0AB0
\° de serie S C-H1AF21692016
fersion Hardware
fersion Software 7.0.5

Avanzado

<

ce Nombre Link status Admin st. Port status Mbits/s Modo Descripcidn Equipo remoto Puerto Remoto MAC puerto remoto Error ent. Error sal.
802 port-001-0 Up Up 0 100 Mb/s Full Duplex  ap0
802 port-002-0 Up Up 0 100 Mb/s Full Duplex  ap1
802 port-001-0 Up Up 0 100 Mb/s Full Duplex ap10 00-0e-8c-8d-18-75 port-001 00:0E:8C:8D:18:75
802 port-002-0 Up Up 0 100 Mb/s Full Duplex ap11
802 port-003-0 Up Up 0 100 Mby/s Full Duplex  ap12
802 port-004-0 Up Up 0 100 Mb/s Full Duplex ap13
802 port-001-0 Up Up 0 100 Mb/s Full Duplex apl14 00-Oe-8¢-f0-64-12 port-004-00009 00:0E:8C:F0:64:12
« Bl 2 3 4 5 » ¥ 1-10 of 43 ite

=

Avanzado

Jnosis Y sSlot Y  Nombre Y  Referencia Y  Informacién Y  Estado |
5 IM151-3 PN FO V7.0 6ES7 151-3BB23-0ABO PROFINET 10 device interface module IM 151-3 PN FO (ERTEC200) for ET 200S

6 PM-E DC24V 6ES7 138-4CA00-0AAD Power module PM-E for electronic modules, DC24V, with diagnostics

2 4DI DC24V ST 6ES7 131-4BD00-0AA0 Digital input module DI 4xDC24V, Standard

3 4DI DC24V ST 6ES7 131-4CA00-0AAD Digital input module DI 4xDC24V, Standard

4 PM-E DC24V 6ES7 132-4CA02-0AAD Power module PM-E for electronic modules, DC24V, with diagnostic

5 4DO0 DC24V/0.5A ST 6ES7 132-4CA02-0AA0 Digital output module DO 4xDC24V/0.5A, Standard, supports isochrone mode

6 4D0 DC24V/0.5A ST 6ES7 138-4CA00-0AAQ Digital output module DO 4xDC24V/0.5A, Standard, supports isochrone mode

« @B » b 1-7of 101t
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Monitorizacion

Monitorizacion de PROFINET 1/0 Devices

& Diagnéstico avanzado

NetinDS supervisa toda la informacion PROFIINET referente a un
dispositivo, analizandola conforme a su fichero GDML y de forma
Independiente de su controlador.

& Diagnéstico de médulos

Cualquier alarma o diagnodstico, tanto de la cabecera como de sus
modulos, es detectado automaticamente y reportado, permitiendo de
este modo un rapido diagndstico de los equipos.

& Validacion de configuraciones

Los fallos en la configuracion de los dispositivos (esperado vs. real) o de
los parametros de configuracion, tanto de los modulos como de la
cabecera, son diagnosticados.

& Monitorizacion de interfaz PROFINET

El estado de las interfaces PROFINET, incluyendo su comunicaciéon con el
Controller, configuracion de topologia, estado de la redundancia MRP... es
monitorizado.



Monitorizacion

Monitorizacion de SIMATIC CPU

& Monitorizacion de CPUs SIMATIC

Como elementos principales de las instalaciones industriales, NetinDS
permite recoger informacion de los controladores programables y
conocer su estado en todo momento.

Rendimiento de CPU

Tiempo de ciclo, nivel de ocupacion de la memoria, cantidad y tipo de
conexiones utilizadas..., mediante estos parametros NetinDS le ayuda a
monitorizar el rendimiento de sus CPUs.

Diagnostic Buffer

NetinDS accede y registra los eventos del buffer de diagnostico de las
CPUs SIMATIC, convirtiéndolos en logs de gran utilidad a la hora de
realizar el analisis forense de incidencias.

Estado de las comunicaciones

NetinDS identifica de forma automatica los sistemas que acceden a las
CPUs SIMATIC, Sistemas SCADA, dispositivos HMI, servidores OPC...
permitiendo conocer la carga de comunicacion de cada uno de ellos.

dnetin
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aller1 » PQ27 » Autobastidor 2 completacion » KBU2A12 » kbu2al2--—--—-sv—--—kal

ion general Conexiones

CPU STATE

Taller 1 Reservado Usado R

PQ27 Maximas conexiones 32 u n
n Autobastidor 2 completacion Recursos no usados 29

P BUS STATE

KBU2A12 oP 10
ispositivo kbu2a12—sv—kat Configurado 1 2 O k
Jsitivo PG 1 1

_ SYSTEM STATE

. Siemens, SIMATIC S7, IM151-3PN FO, 6ES7 151-3BB23-0AB0 S 0 0
n HW: V3.0.0, FW: V7.0.5, SN: S C-F6DS26432015 O k
IP 172.18.140.10

Tiempo de ciclo MEMORIA
MAC 00:1B:1B:E6:BB:73

20%
a 00:1B:1B:E6:BB:4F ‘ 0
e
| » o a0 " TIEMPO DE CICLO
ardware
Ultima medida mds larga 31 Ultima medida mds corta 21 2 O

oftware

ion de la memoria

Load Memory RAM + EPRON Remain Memory, Data

Work Memory

Total: 8388608 Total: 716800 Total; 26214
M Libre: 6248182 B Libre: 391892 B Libre: 12¢
Il Usado: 2140426 [ Usado: 324908 [ Usado: 1:

co de buffer

Avanzado

Y Timestamp ExtError Y  IntError Y Evento Y Clase Y OB Y  Evento

2017/12/03 16:44:58:318 1 (0x00) Event Leaving (0x03) Asynchronous errors 83 (0x3858) PROFINET 10 interface
2017/12/03 16:44:58:214 1 (0x00) Event Leaving (0x03) Asynchronous errors 83 (0x3858) PROFINET 10 interface
2017/12/03 16:44:58:165 1 (0x00) Event Leaving (0x03) Asynchronous errors 83 (0x3858) PROFINET 10 interface
2017/12/03 16:44:58:114 1 (0x00) Event Leaving (0x03) Asynchronous errors 83 (0x3858) PROFINET 10 interface
2017/12/03 16:44:57:960 1 (0x00) Event Leaving (0x03) Asynchronous errors 82 (0x3842) Module OK
2017/12/03 16:44:54:558 1 (0x00) Event entering (0x03) Asynchronous errors 82 (0x3842) Module error
2017/12/03 16:44:13:041 1 (0x00) Event Leaving (0x07) Event for fail-safe and fault (0x78E5) FI/O device depassivate

B 2 3 4 5 » m 1-

16
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» PQ27 » Autobastidor 2 completacion » KBU2A12 » kbu2a12---—-—sv——-kal

armas éf’ Inspeccion Es1ados Configuracic’:—n

Taller 1 Controlador PNIO kbwaka1-—bsallgkux
PQ27 Dominio MRP mrpdomain-1 P res e n-t
Autobastidor 2 completacion MRP Modo Client POTENCIA POE
KBU2A12 Version MRP 1

0 kbu2al2—sv—ykal Tipo de dispositivo 0 4d B
SCALANCE X-200 Real time class 2

LINK DOWN

False

Siemens, SIMATIC NET, SCALANCE X201-3P IRT, 6GK5
201-3BHO0-2BA3 HW: Version 6, FW: Version V05.02.00

172.18.139.221

00:1B:1B:BA:6A:52

NO PEER DETECTEL

6GK5 201-3BHO0-2BA3

VPF7144469
5.2.0
hd Linkst. T Mbits/s ¥  Modo h 4 Descripcion h g Equipo remoto Y prto.Remoto Y Error Ent. Desc. %BWE. %BWS. Potencia POF (db) Y
Up 100.00 Full Duplex Siemens, SIMATIC MET, Ethernet Port, X kbu2al212340--vi-2kal port-002 n-mm
Up 100.00 Full Duplex Siemens, SIMATIC NET, Ethernet Port, X --mm
up 100.00 Full Duplex Siemens, SIMATIC NET, Ethernet Port, X --mm
Up 100.00 Full Duplex Siemens, SIMATIC NET, Ethernet Port, X --mm
Up 100.00 Full Duplex Siemens, SIMATIC NET, Ethernet Port, X --mm
up 100.00 Full Duplex Siemens, SIMATIC NET, Ethernet Port, X --mm
Up 100.00 Full Duplex Siemens, SIMATIC MET, Ethernet Port, X kbuz2al23——k-1kal port-001 --

»

Avanzado

Timestamp ExtError Y  IntError Y Evento Y Clase Y OB Y  Evento

2017/12/03 16:44:58:318 1 (0x00) Event Leaving (0x03) Asynchronous errors 83 (0x3858) PROFINET 10 interf:

Ll

dnetin

Monitorizacion

Monitorizacion de electronica de red industrial

& Diagnéstico industrial avanzado

NetinDS combina el uso de protocolos de supervision estandar (SNMP)
con el uso de protocolos industriales (PROFINET) para obtener toda la
informacion necesaria de la electronica de red industrial.

&

Supervision de ancho de banda y errores

Gracias a su sistema de alarmas configurables, NetinDS puede avisarle de
cualquier incidencia a nivel de red, tanto por un uso excesivo de ancho de
banda como por la aparicion de paquetes con error o descartados.

&

Perfiles adaptables

Creacion de perfiles especificos a través de los MIBs propietarios de cada
modelo, pudiendo crear alarmas de usuario complejas por la relacion de
varias variables del equipo. Ej: relacion potencia fibra optica y distancia
del enlace.

& Paneles adaptables

Configuracion personalizada de los paneles de monitorizacion de cada
perfil, facilitando la adaptacion de diferentes modelos de equipos con
distintas cualidades.



Monitorizacion

Monitorizacion de topologia de red

& Descubrimiento automatico de dispositivos

NetinDS utiliza protocolos estandar e industriales para detectar e
identificar de forma automatica los diferentes dispositivos que
conforman la red y su topologia.

& Agrupacion de dispositivos
NetinDS permite agrupar diferentes equipos atendiendo a los
conceptos que el usuario considere: por armario de comunicaciones o
de control, por jerarquia en la estructura de control... De este modo se
simplifica la visualizacion en instalaciones con un gran numero de
nodos.

& Topologia de red avanzada i 1721814016
La vista topoldgica permite conocer de un vistazo y de forma grafica el
estado de la red. Ademas, sobre dicha vista es posible importar
imagenes de las instalaciones que permitan ubicar visualmente la

posicion de cada equipo o grupo de equipos.

& Vista contextual de instalaciones

Cada nodo y conexion de la topologia refleja el estado de los
dispositivos y conexiones atendiendo a los estandares industriales, de
este modo es posible detectar errores de configuracion en la topologia
para sistemas como PROFINET.

dnetin



Grupos > B ." .7 e @ I

Grupo 1 kbu2al2----bs-
P aligka3

Grupo 2

Grupo 3

10.10.50.122

Nombre: scalance201xb3xb1xbmrpZe104

Tipo: SCALANCE X-200

10.10.50.126 X

m 172.18.140.16
- m1512-14344 m 172.18.140.18
m“

ANADIR GRUPO

Dispositivos
Estado Y Taller ¥ Linea T Instalacion T Celda T  Nombre de dispositivo ¥  Descripcion T  Tipodedispositive ¥ Direccion|P T ‘
Device Ok Taller 1 PQ27 Autcbastidor 2 completacidn KBUZA12 kbuZal53243r0brs--kal Siemens, SIMATIC NET, SCALANCE X202-2P IRT, 6GK5  SCALANCE X-200 17218143111 @
Device Ok Taller 1 PQ27 Autobastidor 2 completacidn KBUZ2A12 kbuZal422400r06rs--kal Siemens, SIMATIC NET, SCALANCE X201-3P IRT, 6GK5 SCALANCE X-200 17218142111 @

dnetin




)100100101010101010001010
)101011010101010100110010
)100010100101100101001010
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Monitorizacion

Monitorizacion de trafico de red

® Analisis en profundidad de la red

NetinDS permite, mediante el analisis de paquetes, realizar un examen en
profundidad y constante de su trafico de red. Mediante el uso de un TAP
u orientado a la deteccion de multicasts no deseados, mejora el
conocimiento de su red y la deteccion de anomalias.

® Estadisticas de trafico

Algunos ejemplos de las estadisticas posibles son: trafico total, tipologias
de trafico por protocolo, deteccion de protocolos de redundancia y
cambios de topologias BPDUs, trafico TCP o UDP a un host concreto o
desde fuentes concretas...

& Alarmas por tipo de trafico y fichero pcap

Es posible la configuracion de alarmas de usuario al detectar cualquier
patron marcado y realizar grabaciones secuenciales de trafico con el
objetivo de mejorar sus fuentes de informacion antes fallos.

& Filtros configurables

El sistema de registro y analisis de trafico permite aplicar filtros que
ajusten al maximo el objetivo de las capturas, convirtiéndose asi en una
herramienta de gran ayuda a la hora de solucionar incidencias.
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Introduccion

Audite segun sus propios estandares

Y ACK Y

Y Texto de ayuda

CC En el mantenimiento de infraestructuras OT,

et 0 i) e e ) o e

[ a GU dl tO r la de h ar dWGF e es U n a de [ GS r U tln GS umber(7): Sf.lbstitute. RealModule( 4DO DC)24W2A ST) N
. . . S pectedModule( 4DO DC24V/0.5A ST ) no Match GlMaten
principates, y:su automatizacion es clave Para S e et it LT .
convertirlo en un proceso efictente. 99 i opt it powe Bt T ot
p Somumber): ubsiure Seaadie( 2) oMot
10/11/2017 14:40:44 11:12:23 Taller 1 PQ27 Autobastidor 2 completacion  KBU2A12  Kbu2al2----bs-allgka2 . g::::':lr:r?:rrrsiss)'sf:l:rhiil-n{:::;?bbl:Tﬁﬁi?gtﬁtih;?snnﬁzﬂw?T_Eflfggm?r: No Match

Gracias a la informacion obtenida por los agentes de NetinDS, es
posible automatizar el proceso de auditoria de las configuraciones
hardware de los equipos y sistemas que componen sus
instalaciones o infraestructura OT.

Versiones de firmware, versiones de hardware, referencias de
dispositivos concretas, modos de configuracion de interfaces y
modulos...

dnetin

Aplicando sus propios estandares de validacion, podra
comprobar el nivel de cumplimiento de los mismos, adelantandose
a cualquier incidencia y controlando de forma efectiva el parque
de hardware instalado.

La creacion de diferentes perfiles de validacion para una misma
tipologia de equipos, le permitira aplicar diferentes reglas en cada
instalacion de forma sencilla.




Auditoria ion® | ,

Aplique su estandar, cree sus perfiles

e
i’

Netin Diagnostic System permite incorporar nuevos perfiles de
dispositivos creados por el usuario a partir de otros ya existentes, o
generar uno nuevo desde cero.

——

Cada variable (datapoints) declarada en un perfil puede incluir una
regla de validacion mediante la que se compruebe que el valor del
datapoint esta dentro de nuestro estandar. NetinDS soporta la
creacion de reglas mediante aplicacion de RegEx (Expresiones
Requlares) a través de las que es posible, por ejemplo:

 Comprobar que la referencia de un equipo esta dentro de la lista de S : s

equipos liberados:
/\b6GK5201-3BHO@-2BA3 | \b6GK5202-2BHO0- 2BA3 | \b6GK5204-0BAGO-2BA3/ g

e Comprobar que una version de firmware esta dentro de las J 2

versiones liberadas para ese producto:
/\b5.4.%|\b5.5.*%|\b5.6.*/g

dnetin 23
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idor 2 completacion

2310
L6 ]

Caudales principales

Linkst. ¥ Mbits/s ¥ Modo Y Descripcion Y  Equipo remoto Y Prto. Remoto Y Error Ent. Desc.  %BWE. %B\
Up 100.00 Full Duplex Siemens, SIMATIC NET, Ethernet Port, X1 kbu2a1212340—vi-5kal port-002 -.
Up 100.00 Full Duplex Siemens, SIMATIC NET, Ethernet Port, X1 P4 kbu2a1222350r02rs—ka1l port-004 m-.
Up 100.00 Full Duplex Siemens, SIMATIC NET, Ethernet Port, X1 P2 kbu2a1222350r04rs—ka1l port-004 m
Up 100.00 Full Duplex Siemens, SIMATIC NET, Ethernet Port, X1 P4 kbu2a122——i—2kaz2 port-003 - -m.
Up 100.00 Full Duplex Siemens, SIMATIC NET, Ethernet Port, X1 P4 kbu2a1222350r02rs—ka1l port-004 -m.
Up 100.00 Full Duplex Siemens, SIMATIC NET, Ethernet Port, X1 P4 kbuzal123—k-1kal port-001 mn.

dnetin

Auditoria

Mantenga su auditoria siempre activa

Mediante el sistema de alarmas de usuario de NetinDS, puede crear
reglas mas complejas que le permitan auditar sus sistemas vy
dispositivos en tiempo real, siendo notificado al instante cualquier fallo
o incidencia en la aplicacion de sus politicas, por ejemplo:

« Comprobar la potencia de fibra plastica (POF) en funcion de la
longitud del cable:

"expresions”
"expresion": "device[portInfo.*.powerPOFBudget].rawValue < 2.5"

"symbol": "pwBud"

"expresion": "device[portInfo.*.cableLength].rawValue > 40"
"symbol"”: "cblLength"

"logic": "pwBud && cblLength"

El nivel de criticidad puede ser configurado para crear una alarma de
alto nivel en caso de que el incumplimiento pueda acarrear graves
perjuicios.
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Cree su base de conocimiento

Con Netin Diagnostic System es posible crear su propia base de
conocimiento mediante la integracion de una Wiki personalizada.
Gracias a esta funcionalidad podra mejorar la compresion de todos los
usuarios de los eventos y alarmas detectados, lo que impacta
directamente en el tiempo de resolucion de incidencias.

Los articulos de la Wiki, escritos en el estandar Markdown, pueden
asociarse con palabras clave (tags) y tipos de dispositivos, de esta
forma, la interfaz WebUI de NetinDS ofrecera al usuario la posibilidad
de analizar los articulos asociados a los eventos o alarmas ocurridos.

Cree su propio estandar mediante la aplicacion de reglas especificas en
sus plantillas y documéntelo en la Wiki de NetinDS, de esta forma
conseqguira aplicarlo rapidamente, aunando en la misma herramienta la
auditoria y la accion correctiva.

)Ir02rs--kal: 172.18.140.221

| PosiblesSoluciones

21222350r02rs--kaT Dispositivo no presente

Autor: Jhonny Ferreira

ANCE X-200

Description: No hay conexién ¢
e cion del dispositivo y verificar ¢
A comunicacion del dispositvo
:usable

\cia POF en el puerto 4: 1.8 dB Dispositivo no presente

. . _ Autor: Jhonny Ferreira
:an decide whether or not the redundant power supply i1s monitored.

:an choose the port's physical properties Description: El dispositivo est

1cia POF (dB)

@

Juracion Y Informacion Y

'0:03:06 Potencia POF en el puerto 3: 2.0 dB : -
1:12:23 Potencia POF en el puerto 3: 2.4 dB 10
)6:36:12 Dispositivo en fallo 8
)6:36:12 Potencia POF en el puerto 4: 4.4 dB i

Lunes Martes Miércoles

1-7of 7items
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Introduccion

Una herramienta, todo el diagnoéstico

./ \
6§ La integracionde nuevos sistemas y e

dispositivos medianteel uso de estandares de
mercado o drivers personalizados, es uno de
los obyjetivos principales de Network
Intelligence. 5))

Network Intelligence trabaja de forma continua en |la

Netin Diagnostic System realiza |la captacion de la informacion y

diagnostico de los dispositivos y sistemas que conforman las
Instalaciones industriales mediante el uso de drivers para
diferentes protocolos y estandares.

SNMP, S7 Protocol, OPC UA Client, PROFINET Supervisor, Modbus
TCP... son algunos de los protocolos soportados por los agentes de
NetinDS.

dnetin

incorporacion de nuevos interfaces, llegando a acuerdos con las
principales marcas del sector con el fin de mejorar las capacidades
de diagnostico de NetinDS.

Al mismo tiempo, es posible integrar drivers de usuario o
personalizados gracias a Dzakar, el APl para el desarrollo de
drivers de NetinDS.




Integracion

Cree sus propios drivers personalizados

Los sistemas industriales son sistemas heterogeneos donde se
combinan diversas tecnologias de diferentes fabricantes con el fin de
conseguir la maxima eficiencia en la produccion.

Esta realidad, pese a la existencia de estandares de facto, conlleva en
ocasiones la necesidad de realizar un desarrollo personalizado con el
objetivo de integrar las realidades de una instalacion.

Con este objetivo, NetinDS dispone de una API de desarrollo para la
integracion de drivers personalizados conocida como Dzakar.

Dzakar le permite crear un driver completo con las mismas
funcionalidades que los drivers nativos de NetinDS:
* Configuracion personalizada e integrada en el sistema de
plantillas de NetinDS.
* Integracion de Datapoints, Alarms&Events, Historical
Datapolints...
e Integracion automatica en agentes y control de versiones
centralizado.

dnetin

()

j &}

or

— =
=
i J

unit.Test;

wiblic class

@Test

public

void

AlarmHandler

@Test

public

Al

@0verride
public wvoid

void

~ wurnl] o T s

s.netin.dzakar.api.interfaces;

s.netin.dzakar.model.data.Alarm;

e T

S
T

(Alarm alarm) {

—
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Integracion

Conecte sus dispositivos

OPC UA Client

PROFINET Supervisor PROFIBUS

® RARGH"

BjU[S

Certified OPC UA v1.02 compliant. Autodescubrimiento de equipos por DCP. Acceso a estados de dispositivos.
Cliente DataAccess subscripcion. Acceso a informacion de dispositivos. Datos de bus.
Cliente Event subscripcion. Acceso a datos de configuracion. Estadisticas de bus.

Acceso al buffer de diagnostico
(logbook).

Soporte certificado de seguridad. Importacion de GSDMLs. Funcion osciloscopio.

Cliente Method subscripcion. Acceso a niveles de tension.

Cliente OPC UA para conectarse con sus Acceso completo a toda la informacion de Monitorice la calidad de todas sus redes
sistemas SCADA y de control. uno de los buses de campo mas extendidos. PROFIBUS desde NetinDS.




Integracion

Conecte sus dispositivos

SIMATIC S7

*ﬂodbus
SIEMENS

V1, V2C, V3. Acceso del buffer de diagnostico. Uso de redes TCP/IP y UDP.

Soporte de traps. Acceso lectura de memoria (DB, M, Z...). Codigos de funcion estandares.
Importacion de MIBs. Destalles de bloques (FB, FC, DB...). Acceso ficheros y diagnostico.
Compilacion de MIBs. Acceso de estado de la CPU. Tipos de datos grandes, bits y strings.
Test basico de PING. Acceso a datos identificativos de la CPU. Especificacion de protocolo de aplicacion.

Diagnostique su electronica de red a través Integre el diagnostico de sus controladores Integre sus dispositivos MODBUS dentro del
del estandar SNMP. SIMATIC para conseguir una vision completa. sistema de diagnostico y monitorizacion.
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Introduccion

Conozca las causas de sus problemas

Constructor de consultas

€€ £l diagnostico forense de incidencias es una
de lds practicas. con mayor inpacto e lg

X

eficiencia deiastalaciones: (atistriates.
Conocer las causas de las averias es el primer,
paso en la busgueda de una solucién.99

Nombre aterales GEO | Derecho -
+/ ARG1 | .
kba2a1320370r v’ ARG?
S I_‘ Recurso | Recurso? v | o
El analisis forense de incidencias es una de las herramientas mas NetinDS le permite relacionar los registros y alarmas de diferentes
potentes a la hora de conseguir la maxima eficiencia en dispositivos, ordenandolos en el tiempo y estableciendo vinculos
instalaciones industriales, permitiendo identificar y subsanar las jerarquicos, segun topologias de red o relaciones maestro-esclavo.

causas subyacentes de los problemas.
Se pueden incorporar nuevos registros gracias a las herramientas y

Logs de eventos de controladores (Diagnostic Buffer), SNMP Traps, APls de integracion, y afadir nuevas fuentes que faciliten la
Syslogs, alarmas de usuario... son algunas de las fuentes de resolucion de incidencias.
eventos que NetinDS es capaz de registrar.

dnetin
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I\ Alarmas  £” Inspecciéon  &=3) Redes

Analisis forense

Constructor de consultas Conozca las causas para plantear las soluciones

Se puede configurar el agente importando un archivo de configuracion o rellenando los siguientes campos. e

@ Constructor de consultas Seleccion de localizaciones

NetinDS incorpora un potente motor de busqueda que le permite

Coleccion de dat Coleccion I7aci . . . .
I e Localizaciones indagar en todos los eventos sucedidos en sus instalaciones: alarmas
- v el de usuario, alarmas de sistema, logs... en la busqueda de la razon de
Resultado | Recurso Recurso]l v v PQ27 . .
o — > Laterales GEO | Izquierdo una InCIdenCIa-
N Condicion Condicion1 v +/ Laterales GEO | Derecho
ombre
v/ ARG Sy C : L
kba2a1320370r - o ARG El analisis forense de eventos historicos mediante la auditoria de logs
Recurso Recurso?2 v sy , . . . . . ./
i ; st es una de las practicas mas eficientes. Si su sistema OT o instalacion
kba2al121------ Condicid Condicién2 . . . . s /
2 ondieion e e industrial sufre problemas, NetinDS le dira la razdn, pero saber lo que
kba2a1220340- » i L.
sucedid es aun mas importante.
kba2al3----- sV ASC -
kba2al2----- Y
Realice busquedas inteligentes basandose en una IP, un equipo, un
evento... NetinDS correlaciona la informacidon para que no sea
Rango de fechas Static Date Range necesario realizar complejas consultas... pero si lo desea, puede
Fecha de inicio i ) crearlas a medida para encontrar la informacion que necesita.

Fecha de fin mﬂ] /

CANCELAR l
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Introduccion

Rastree y administre su inventario OT

Gestion de activos

6§ La gestion eficiente del hardware que

compone las (nstalaciones industriales e

mismas.))

--1S-1Kad VI JUab 0. \/
ET200mp
Scalance X100 kba2al3----- SV----- kal S C-F1US50442015 7.0.5 V3
Scalance X200 kba2al2-----sv-----kal S C-F6DJ71462015  7.0.5 V3

Netin Diagnostic System le ayuda a tener una vision clara vy
completa de todos sus activos hardware dentro de su
infraestructura OT, permitiéndole sacar el maximo partido a su
inversion.

NetinDS le permite detectar y ordenar automaticamente los
activos de sus instalaciones, segun su estructura organizativa.

dnetin

infraestructuras OT es clave a la hora de
aseqgurar la eficiencia y mantenibilidad de las S

Y Fecha instalacion

32-BMW1 12/6/2018 13:36:04

6-G192-BMW1 21/2/2016 16:42:00
06BB-L-362-G192-BMW1 01/3/2018 09:30:15
66BB-L-502-GI92-BMW1 12/8/2015 18:05:41

57BB-L-456-GI92-BMW1 19/8/2010 14:28:01

Localizacion

Taller1/PQ27/Mascaron/KBA2A13
Taller1/PQ27/Mascaron/KBA2A13
Taller1/PQ27/Mascaron/KBA2A12
Taller1/PQ27/Mascaron/KBA2A12
Taller1/PQ27/Mascaron/KBA2A13

Taller1/PQ27/Mascaron/KBA2A12

Referencias, numeros de serie y datos identificativos de todos los
elementos que conforman sus instalaciones, incluyendo los
modulares, pudiendo trazar también los médulos que componen
estos equipos, consiguiendo asi la maxima granularidad.

La gestion unificada y automatizada del direccionamiento IP de
sus instalaciones es también posible gracias al mddulo IPAM

integrado en la herramienta.



Gestion de activos

Gestion de direccionamiento IP

Administracion de
versiones

Perfiles de
dispositivos

Gestion de equipos
modulares

Gestion de acti

|dentifique de forma automatica los Versiones de firmware, hardware, NetinDS le permite identificar los
Tipos de equipos equipos que componen sus sistemas nimeros de serie, referencias... modulos que componen sus
Buscar industriales mediante la creacion de administre de forma eficiente el dispositivos. Ej: modulos de I/0 de
ET200s perfiles configurables. parque instalado de dispositivos. equipos de periferia.

ET200sp
ET200m

ET200mp kba2a1220340---is-1kal VPF3003635 3.0.1 V1 66BB-L-362-GI92-BMW1 01/3/2018 09:30:15 Taller1/PQ27/Mascaron/KBA2A12

Scalance X100 kba2al3----- SV----- kaT S C-F1US50442015 7.0.5 V3 66BB-L-502-GI92-BMW1 12/8/2015 18:05:41 Taller1/PQ27/Mascaron/KBA2A13

Scalance X200 kba2a12-----sv-----kal S C-F6DJ71462015  7.0.5 V3 57BB-L-456-GI92-BMW1 19/8/2010 14:28:01 Taller1/PQ27/Mascaron/KBA2A12

Scalance X200IRT kba2a1610430rb1vi-1kal 002032594598SMC ~ 3.1.4 V3 18BC-L-456-GI92-BMW1 12/6/2018 13:36:04 Taller1/PQ27/Mascaron/KBA2A16

Scalance X400 kba2a1620440rb1vi-1ka 002032498939SMC  3.1.4 V3 06BB-L-456-G192-BMW1 28/2/2018 12:51:06 Taller1/PQ27/Mascaron/KBA2A16

kba2a1610440---Im-Tka3 S C-FOAbL32212015 3.0.1 V4 15AB-L-456-G|92-BMW1 04/6/2014 08:37:10 Taller1/PQ27/Mascaron/KBA2A16

Grupos kba2a1610440---Im-Tkab S C-FOA533972015 3.0.1 V4 61BA-L-456-GI92-BMW1 11/6/2016 16:37:15 Taller1/PQ27/Mascaron/KBA2A16

o kba2al42------- I--2pb1 S C-F8AN23982015 1.0.1 V3 61BB-L-456-GI92-BMW1 02/3/2018 19:03:02 Taller1/PQ27/Mascaron/KBA2A14

Grupo 1 kba2al52------- I--2pb1 S C-F8AN24132015 1.0.1 V3 65BB-L-456-G|92-BMW1 13/5/2017 13:36:28 Taller1/PQ27/Mascaron/KBA2A15

LI 2 kba2a1430400rb3ae-3tm1 1627825 1.4.1 V10 66AA-L-456-GI92-BMW1 12/11/2014 10:48:01 Taller1/PQ27/Mascaron/KBA2A14

Grupo 3 kba2a1430400rb4ae-2tm1 1189604 1.4.0 V10 68AB-L-456-GI92-BMW1 09/9/2018 09:10:21 Taller1/PQ27/Mascaron/KBA2A14

kba2a1230350rb2ae-1tm1 1190336 1.4.0 V10 66BC-L-456-GI93-BMW1 12/8/2018 10:28:46 Taller1/PQ27/Mascaron/KBA2A12

kba2a1410380r03ms-1kal AO2F775A 3.26.3 V4 10BB-L-456-G192-BMW3 22/6/201617:01:15 Taller1/PQ27/Mascaron/KBA2A14

kba2a1610430r02-1kaT AO026BF59 3.20.4 V1 16CC-L-456-GI192-BMW1 12/9/2017 08:01:53 Taller1/PQ27/Mascaron/KBA2A16




Gestion de activos

Gestion de direccionamiento IP

Busqueda Deteccion de Informes de
automatizada conflictos direccionamiento

Gracias al escaneo activo de los Detecte conflictos en el Genere de forma rapida y sencilla
agentes de NetinDS detecte subredes direccionamiento y configure la informes sobre el estado del
™' ydirecciones IP para estar siempre al repeticion de rangos en diferentes direccionamiento IP de sus
P 172 tanto de la forma en la que se usan. localizaciones (OEM). instalaciones.

IM151-3
kbu2a121------k--1kal faume

EX245-PN EX245-PN EX245-PN EX245-PN
kbu2al121----hp-vi-Tkal kbu2a1212340---vi-6ka kbu2a1212340---vi-3ka kbu2a1212340---vi-2ka

IP 172.18.140.33

IP 172.18.140.32

IP 172.18.140.40 IR 1721814037 IR 172.18.140.36

Dispositivos Puertos Anillos IPAM

®
Estado Y Nombre Y DireccionIP Y  DireccionMac Y Interfaz de red Y VLAN / IDVLAN Nombre Y Ultima respuesta Y Tipo Y
Usado ET200s 10.10.10.1 00:22:1e:9b:6a:c2 ethO Maintenance 15/2/2018 11:17:25 Manual :
Usado ET200s 10.10.10.2 10:49:FF 3a:6c¢:6d ethl Maintenance 10/2/2017 10:06:21 Automatico
Libre kba2a121------- I--2pb1 172.18.110.66 28:63:36:3A:2F:34 ethO Maintenance 21/2/2016 16:42:00 Manual
Usado kba2a1220340---is-1kal 172.18.110.54 00:1B:1B:BE:C1:FB ethl Maintenance 01/3/2018 09:30:15 Manual
Usado kba2al121------- i--2pb1 172.18.110.66 28:63:36:3A:2F34 eth2 Maintenance 12/8/2015 18:05:41 Automatico

dnetin
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Introduccion

Una ventana a NetinDS

|
| 41
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¥

c‘La (nterfaz web de NetinDS permite al usuario
la configuracion del panel de- visualizacion de
cada tipo de dispositivo, pudiendo adaptarlo a

sus necesidades de forma senciila.99
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Netin Diagnostic System posee una interfaz web responsive,
basada en HTML5 y CSS3, desde la que es posible acceder a todos
los recursos y opciones de configuracion del sistema.

NetinDS estructura la navegacion basandose en una jerarquia de
localizaciones configurada por el propio usuario. Cada localizacion
identifica una instalaciéon, una unidad productiva, un area...
permitiendo adaptar la navegacion a su estructura.

dnetin
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Las localizaciones permiten la incorporacion de metadatos, datos
adicionales sobre las instalaciones (geolocalizaciones, etiquetas...),
e imagenes, utiles a la hora de realizar una navegacion visual y
consultas basadas en informacion extra.

El sistema de Grid, permite al usuario configurar el modo en el
que quiere visualizar la informacion de cada dispositivo, pudiendo
resaltar aquellas informaciones que considere mas importantes.




a107 %430 o

O
N Etl n We b U I ¢ Inspeccion ¢ Redes ) Estados [ Histéricos g*Configu

, . . Localizacio
Jerarquia de localizaciones -

icalizaciones Wiki

NetinDS se ordena mediante un sistema de jerarquia de localizaciones

gue le permite administrar su monitorizaciéon tal y como administra sus

. . O Nombre O Nombre Nombre
instalaciones.
B-307-Stratoilner VAR Left-Front-Side Transfer
: . : - : : i L eft-Rear-Side Hydraulic-Pre
Un mismo agente NetinDS puede monitorizar equipos de diferentes S D | C1943-Constellation ‘ . |
localizaciones, de forma que obtenga la necesaria flexibilidad para SLilsiEe el /7 @ Cooling
organizar su arquitectura de monitorizacién, es decir, la ubicacion y Aot FrontSide Rolling
configuracién de sus agentes, independientemente de su organizacion el
administrativa.
Furnace

Cada localizacion en NetinDS puede incorporar “metadatos” que
pueden ser utilizados a la hora de realizar consultas u organizar su
informacion, ademas de imagenes que le permitiran una navegacion
visual por la aplicacion, o coordenadas GPS, utilizadas por las
aplicaciones de NetinHUB para la navegacion hasta las instalaciones.




421 15

Estados ® Configuracion = Consu
g E

Netin WebUI

Visualizacion de estados jerarquicos

rietas Mapa III

KBU2A12

La estructuracion jerarquica de instalaciones permite a NetinDS
agrupar la informacion de alarmas y estados de modo que refleje la
situacion de sus instalaciones, no solo la de sus dispositivos o sistemas
de forma aislada.

Este modo de visualizacion por jerarquia de localizaciones, acorde a la

ciados (Partners) Avanzado
realidad de las instalaciones industriales, facilita la integracion del uso
Taller ¥ Linea Y Instalacion Y Celda Y Nombre de dispositivo Y Descripcion Y  Tipo de dispositivo Y Direccion IP . . . . .,
S e e e e P S B muwe € NetinDS como herramienta de monitorizacion en su centro de
Taller 1 PQ27 Autobastidor 2 completacién KBU2A12 KbuZa12—bs-allgku1 Siemens, SIMATIC S7, CPU319F-3 PN/DP, 6ES7 318-3FLO1 172.18.140.10 CcO ntrol O en sus procesos de ma nten|m|entol ya que reﬂeja el estado
Taller 1 PQ27 Autobastidor 2 completacion KBU2A15 Kbu2al5—bs-allgkul Siemens, SIMATIC S7, CPU319F-3 PN/DP, 6ES7 318-3FLOT 172.18.143.10 . . . .
Taller 1 PQ27 Autobastidor 2 completacion KBU2A12 KbuZ2al2—hs-allgkal Siemens, SIMATIC 57, IM151-3PN FO , 6ES7 151-3BB23 ET200S 172.18.140.21 aCtual de Sus procesos prOdUCtIVOS O de |OS SerVICIOS brlndados por Su
Taller 1 PQ27 Autobastidor 2 completacién KBU2A12 Kbu2al2—sv—kal Siemens, SIMATIC S7, IM151-3PN FO , 6ES7 151-3BB23 ET200S 172.18.140.30 |nfra estru Ctu ra OT
Taller 1 PQ27 Autobastidor 2 completacion KBU2A12 01ekbu2al? Hardware: Intel64 Family 6 Model 60 Stepping 3 AT/AT SIMATIC IPC&677D 172.18.140.230
Taller 1 PQ27 Autobastidor 2 completacion KBU2A12 lekbu2al2 Hardware: Intelé4 Family 6 Model 60 Stepping 3 AT/AT SIMATIC IPC677D 172.18.144.230
s 4 5 > o La visualizacion jerarquica es posible tanto en modo de “tarjetas”
_informativas, como a nivel grafico, gracias a la posibilidad de
Avanzado
Incorporar imagenes navegables de sus instalaciones.
Hora de inicio Y Duracion ¥ Taller ¥ Linea Y Instalacion Y Celda ¥ NombreDisp. Y Informacién Y Texto de ayuda / informacién extra

4 < Il’ b

dnetin




Z1 %5

armas /7 Inspecciéon &= Redes [§)Estados & Configuracién & Consu

N l i W I U I » PQ27 » Autobastidor 2 completacion

. . . irjetas m
Visualizacion de alarmas y eventos

4270 GRG0 B2 2460 12440 622420 N= 1224 -— .— -r—l -i-
NetinDS divide sus alarmas y notificaciones en diferentes niveles el B ||

segun su severidad, de este modo, una alarma por fallo en el
cumplimiento de los estandares de usuario puede ser catalogada
como “informativa”, mientras que una alarma que pueda provocar una
parada es catalogada como “emergencia”.

Avanzado

ciados (Partners)

La navegacion de NetinDS esta disefiada para que, de forma sencilla 'y

Taller Y Linea Y Instalacion Y Celda Y Nombre de dispositivo Y Descripcion Y  Tipo de dispositivo Y Direccion IP

V4 . ° ° ° ll . ” d |
rapida, pueda pasar de visualizar diferentes "tipos” de alarmas €N L. e svoosstcorzcompenan koo Kouzsz—boaliaz Slomens, SMATIC NET, SCALANGE X202:27 I, GGG | SCALANGE X200 .
f UNnc | (') N d e su ro | 0O d el p roceso, a acom eter | a correcc | é N d e una Taller 1 PQ27 Autobastidor 2 completacion  KBU2A12 Kbu2a12—bs-allgku Siemens, SIMATIC S7, CPU319F-3 PN/DP, 657 318-3FL01 172.18.140.10
. . d . . f. o 7 d | I . . d . | o« 7 Taller 1 PQ27 Autobastidor 2 completacion KBU2AT15 Kbu2a1l5—bs-allgku? Siemens, SIMATIC S7, CPU319F-3 PN/DP, 6ES7 318-3FLO1 172.18.143.10
I n C I e n C I a O Ve rl I Ca C I O n e C u m p I m I e n tO e u n a I n Sta a C I O n ¢ Taller 1 PQ27 Autobastidor 2 completacion KBU2A12 Kbu2al12—bs-allgka Siemens, SIMATIC S7, IM151-3PN FO , 6ES7 151-3BB23 ET200S 172.18.140.21
Taller 1 PQ27 Autobastidor 2 completacion KBU2A12 Kbu2al2—sv—kal Siemens, SIMATIC S7, IM151-3PN FO , 6ES7 151-3BB23 ET200S 172.18.140.30
R . s Taller 1 PQ27 Autobastidor 2 completacion KBU2A12 01ekbu2al2 Hardware: Intel64 Family 6 Model 60 Stepping 3 AT/AT SIMATIC IPC&77D 172.18.140.230
El sistema de alarmas cataloga cada evento en funcion de su
Taller 1 PQ27 Autobastidor 2 completacion KBU2A12 Tekbu2al2 Hardware: Intel64 Family 6 Model 60 Stepping 3 AT/AT SIMATIC IPC&77D 172.18.144.230

procedencia, es decir, en funcidon del dispositivo que hizo que s 4 s » »
apareciera. Los dispositivos tienen relaciones entre ellos debido a la
jerarquia dentro del bus de campo (Controlador/Dispositivo-
Maestro/Esclavo) o debido a la topologia de red. NetinDS conoce esas
relaciones y le permite navegar de forma inteligente entre partners.

Avanzado

Hora de inicio Y Duracion ¥ Taller ¥ Linea Y Instalacion Y Celda Y NombreDisp. Y Informacién Y Texto de ayuda / informacién extra
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Netin WebUI

b s Monitorice todos los equipos existentes en su red

%3 SCALANCE X-200
B2Y kbuza12——bs-aligkal

IP-172.18.140.76

| Las alarmas y dispositivos dentro de NetinDS también son
soumoexxo [l gorann catalogables mediante “facilities”, pudiendo de este modo distinguir,

# dentro de una localizacién, que alarmas pertenecen a la infraestructura
de comunicaciones o red industrial.

SCALANCE X-200

PNPN_IOC PNPN_IOC

kbu2a13—bs-allgkas kbu2al2—bs-allgkas kbu2a12—bs-allgkal [

IP: 172.18.140.18 IP: 172.18.140.19 IP:172.18.140.15

IP:172.18.140.14

IP: 1721814010

Ex245-P NetinDS incorpora un modo especifico de visualizacion de su

IM151-3 m EX245-PN E EX245-FPN EX245-PN
kbu2a121——k-Tkal  |foum kbuZa121——hp-vi-Tkal | kbu2a1212340vi-6ka'l kbu2a1212340-—vi-3ka1 [ kbu?a1212340—vi-2ka1

IP-172.18.140.33 IP: 172.18.140.32 IP- 1721814040 IP-172.18.140.37

1721814036 electronica de red industrial que le permite de una forma sencilla:

e Identificar mal funcionamientos o desviaciones en el
comportamiento de interfaces de red: ancho de banda
B excesivo, paquetes con error, paquetes descartados...

« I|dentificar los enlaces principales de la localizacion para

. ° o J °
Linkst. ¥ Mbits/s Y Modo ¥ Descripcion Y Equipo remoto Y  pPrto.Remoto Y ErrorEnt. Desc. %BWE. %BWS. F ooner el fOCO en EHOS y en su VlsuallzaC|On puertos de Upllnk,
L) 100.00 Full Duplex Siemens, SIMATIC NET, Ethernet Port, X1 kbu2a1212340—vi-5kal port-002 --mm 1 ! . !
i P i ouertos de anillos industriales...

Up 10000 Full Duplex Siemens, SIMATIC NET, Ethernet Port, X1 P4 kbu2a1222350r02rs—kal port-004 --mm 1 e ° . e

* Visualizar registros generados por equipos de red, como
Up 100.00 Full Duplex Siemens, SIMATIC NET, Ethernet Port, X1 P2 kbu2a1222350r04rs-kal port-004 --mm 1

eventos Syslog o traps.

Up 100.00 Full Duplex Siemens, SIMATIC NET, Ethernet Port, X1 P4 kbu2a122—-—i—2ka2 port-003 --mm 1
Up 100.00 Full Duplex  Siemens, SIMATIC NET, Ethernet Port, X1 P4 kbu2a1222350r02rs—kal port-004 --mm Z
Up 100.00 Full Duplex Siemens, SIMATIC NET, Ethernet Port, X1 P4 kbuzal123—k-1kal port-001 --mm 1
Up 100.00 Full Duplex Siemens, SIMATIC NET, Ethernet Port, X1 P4 kbu2a123——k-1kal port-002 --m 1

dnetin




Netin WebUI

Visualice toda la informacion relevante de sus dispositivos

En los sectores industriales cada dispositivo, cada sistema o cada
tecnologia esta disefiada para realizar una funcién especifica de forma
muy eficiente y concreta, por lo que su monitorizacion también debe
ser especifica.

Mediante las plantillas personalizables de NetinDS es posible integrar
en una sola visualizacion y herramienta de monitorizacion toda la
informacion relevante de un equipo.

De este modo, por ejemplo, para el caso de una CPU de SIMATIC, es
posible integrar en una misma plantilla informacién proveniente de las
interfaces de red mediante el protocolo SNMP, junto con informacion
recogida gracias al driver PROFINET Supervisor y junto con toda la
informacion del estado y comportamiento de la CPU a la que se
accede mediante la interfaz SIMATIC S7.

&1 15 ©3

L\ Alarmas &= Redes [§)Estados & Configuracion (5 Consultas

22 Inspeccién

aller1 » PQ27 » Autobastidor 2 completacion » KBU2A12 » kbu2al2--—--—-sv—--—kal

ion general Conexiones

CPU STATE

Taller 1 Reservado Usado R

PQ27 Maximas conexiones 32 u n
n Autobastidor 2 completacion Recursos no usados 29

P BUS STATE

KBU2A12 oP 10
ispositivo kbu2a12—sv—kat Configurado 1 2 O k
Jsitivo PG 1 1

_ SYSTEM STATE

. Siemens, SIMATIC S7, IM151-3PN FO, 6ES7 151-3BB23-0AB0 S 0 0
n HW: V3.0.0, FW: V7.0.5, SN: S C-F6DS26432015 O k
IP 172.18.140.10

Tiempo de ciclo MEMORIA
MAC 00:1B:1B:E6:BB:73

20%
a 00:1B:1B:E6:BB:4F ‘ 0
e
| » o a0 " TIEMPO DE CICLO
ardware
Ultima medida mds larga 31 Ultima medida mds corta 21 2 O

oftware

ion de la memoria

Load Memory RAM + EPRON Remain Memory, Data

Total: 716800
B Libre: 391892
[ Usado: 324908

Work Memory

Total; 26214
B Libre: 12«
[ Usado: 1:

Avanzado

Total: 8388608
B Libre: 6248182

Il Usado: 2140426

co de buffer

Y Timestamp ExtError Y  IntError Y Evento Y Clase Y OB Y  Evento

2017/12/03 16:44:58:318 1 (0x00) Event Leaving (0x03) Asynchronous errors 83 (0x3858) PROFINET 10 interface
2017/12/03 16:44:58:214 1 (0x00) Event Leaving (0x03) Asynchronous errors 83 (0x3858) PROFINET 10 interface
2017/12/03 16:44:58:165 1 (0x00) Event Leaving (0x03) Asynchronous errors 83 (0x3858) PROFINET 10 interface
2017/12/03 16:44:58:114 1 (0x00) Event Leaving (0x03) Asynchronous errors 83 (0x3858) PROFINET 10 interface
2017/12/03 16:44:57:960 1 (0x00) Event Leaving (0x03) Asynchronous errors 82 (0x3842) Module OK
2017/12/03 16:44:54:558 1 (0x00) Event entering (0x03) Asynchronous errors 82 (0x3842) Module error
2017/12/03 16:44:13:041 1 (0x00) Event Leaving (0x07) Event for fail-safe and fault (0x78E5) FI/O device depassivate

B 2 3 4 5 » m 1-

44
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AGREGAR, MODIFICAR WIDGETS DEL DISPOSITIVO

PERSONALIZACION FINALIZADA

plantilla
general Informacion PNIO
Taller 1 Controlador PNID
POZ7 Dominio MEP mirpdamain-1
Autobastidor 2 completacion MRP Modo Client
KBUZATZ Versién MRF
ositivo kbu2a12—sav—-=Kkal Tipo de dispositivo
o SIMATIC IPC&TTD Real time class
17218135230
e
FE9S57007
ware
vare E
T Link=st. T Mbits's T Modo T Descripcidn T Eguipo remoto T Pro.Remoto T  EmorEnt. Desc.
Uip 100.00 Full Duplex Siemens, SIMATIC MET, Ethemet Port, X kbu2a1212340—vi-3kal port-0iZ H-
Up 100.00 Full Duplex Siemens, SIMATIC MET, Ethamet Port, X mm

dnetin

Netin WebUI

Disene su propia visualizacion

Toda esta informacién, recogida de un mismo equipo, es visualizada
dentro del “panel de dispositivo”.

El panel de dispositivo esta disefiado para ser configurable mediante el
uso de widgets parametrizables para representar la informacion tal y
como desee, y en la posicion que usted desee.

Es posible crear mas de un “panel de dispositivo” para un equipo, de
forma que toda la informacion sea accesible y se organice de la
manera que crea mas conveniente segun roles o tipos de informacion
mostrada en el panel.

Todos los widgets estan disenados para ser responsive, por lo que le
permitiran la visualizacidon en dispositivos de diferente tamafio sin
necesidad de realizar adaptaciones.
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Integracion OT e lloT




Introduccion

Integre NetinDS con sus sistemas OT e loT
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66 NetinHUB le permite integrar su plataforma I‘

de diagnostico OT dentro de su ecosistema,
facilitando el acceso y enriqueciendo sus

. . v A X - | ®
funcionalidades.99 (s < -
- | ) — o <\ s
- @ ® ¢ . . ' '
NetinHUB es el addon que le permite integrar y conectar NetinDS La integracion con sistemas SCADA mediante estandares de
con el resto del mundo, facilitando el intercambio de informacion mercado, dando la posibilidad de asociar las alarmas y eventos
e incorporando nuevas funcionalidades a su sistema de SCADA con las incidencias tecnicas detectadas por NetinDS, es
diagndstico y monitorizacion. una de las principales virtudes de NetinHUB.
Integracion con gestores documentales, dispositivos wearables, Asi como incorporar fuentes de eventos e informacion que
plataformas IoT... son algunos de los ejemplos de las capacidades permitan mejorar la resolucion de incidencias, facilitando el acceso
de integracion de NetinHUB. a documentacion o notificando rapidamente al personal
cualificado.

dnetin



Sharepoint EPLAN

Facilite la accesibilidad a Llegue mas lejos en su

q . documentacion y manuales proceso de auditoria
'..‘ elaStlc con la integracion de Importando desde EPLAN
NetinHUB y Microsoft toda la informacién de sus

Sharepoint, uno de los Instalaciones.

sistemas ECM mas SI EM ENS

Importantes del sector.

ELK Stack Yalx WIinCC OA
Integre todos sus logs en la Escale sus alarmas o Conecte uno de los
misma plataforma y aplique eventos de auditoria de Sistemas SCADA mas

tecnicas de deteccion de NetinDS, creando ordenes potentes del sector a su

anomalias con Machine de trabajo en su sistema Sistema NetinDS y
Learning gracias a las SAP de forma sencilla 'y aproveche todo el potencial

funcionalidades de S h a re POi nt automatica gracias a de su informacién gracias

Elasticsearch. NetinHUB. a NetinHUB.

Integracion

Integracion de sistemas

NetinHUB conecta NetinDS con el resto de sus sistemas, permitiendo el flujo de informacion y la explotacion cruzada de la misma. Aproveche todo el
potencial de su informacion haciendola llegar alli donde la necesite, en el momento que la necesite y en la forma que la necesite, gracias a un sistema

abierto y compatible con los principales estandares del mercado.

dnetin



Integracion

Integracion de sistemas

loT Button

Mediante la integracion de

dispositivos AWS loT Button efFont ige

en el sistema NetinHUB, es oo
posible para el usuario Fiaapotteohiguse

reportar eventos de manera Left-Front-Side/Furnace

comoda y sencilla con una

simple pulsacion de boton.

SIGFOX

Integracion de una de las
plataformas loT mas
importantes del panorama
industrial, con la posibilidad
de incorporar eventos o
alarmas detectados por
equipos con estandar
SIGFOX.

Wearables

A través de las apps para
dispositivos wearables de
NetinHUB, es posible
recibir la informacion alli
donde la necesitan sus
usuarios. Lleve en la muneca
toda la informacion de sus
instalaciones.

Smartphone

NetinHUB le permite,
desde su dispositivo
smartphone, acceder e
Interactuar con la
iInformacion mas relevante
sobre el estado de sus
instalaciones industriales,
sistemas OT y dispositivos
de campo.




ELECTRICAL FAILURE

Integracion

Integracion de sistemas SCADA

Una de las funcionalidades mas importantes de NetinHUB es su capacidad de integracion con sistemas SCADA. Los sistemas SCADA monitorizan el
estado de las operaciones y los sistemas desde la perspectiva de la produccion. Ante un fallo, se muestran las consecuencias de este, es decir, cOmo
afecta a las capacidades productivas de la instalacion que se monitoriza. Esta informacion, de vital importancia, a veces no es suficiente para conocer la

Causa.

dnetin




Integracion

Integracion de sistemas SCADA

El sistema NetinDS aporta informacion del estado de los sistemas de automatizacion y operacion que permite conocer de forma rapida la raiz de los

problemas. Las instalaciones industriales integran cada dia un mayor numero de dispositivos inteligentes con el objetivo de mejorar los procesos. Un
diagnostico eficiente es cada vez mas importante.

' MOTOR
SORTER
-‘h—- RDBUT
= TRIMMER

SORTER  Safety zone end Overheat

Short circuit

CPU

DRILLER Memory leak

ELECTRICAL FAILURE \




MOTOR  Safety zoine end
SORTER Owver heat

|4 ROBOT  Operation Failure
=S rmmmMer  Short Circuit

B oy +
o, CPU Station locked
DRILLER Memory leak

ELECTRICAL FAILURE

Integracion

Integracion de sistemas SCADA

NetinHUB nos permite asociar y automatizar las diferentes fuentes de informacion que operan sobre las instalaciones industriales en un solo punto
comun.

De esta forma es posible asociar los eventos de proceso presentes en los sistemas SCADA con las informaciones avanzadas de diagndstico que nos
aporta NetinDS.

dnetin




GET /locations/ Retumns localization tree

® 7
I n teg ra C I o n ol flocations/ Add a location to database

Conecte NetinDS gracias a su interfaz RESTful API N | devices/ Register awatch

GET /devices/ Returns all devices

NetinHUB incorpora una completa interfaz de programacion de Retreves al devices from the db
aplicaciones (API) definida bajo una arquitectura RESTful que permite

Parameters Try it out

acceder a todos los recursos de NetinDS de una forma sencilla y
estandarizada. No parameters

A través de dicha interfaz es posible realizar integraciones de
herramientas de terceros tanto para consumir informacion de NetinDS  Responses Response content type | application/json v
como para incorporar nuevas fuentes de alarmas.

Code Description
A través de esta interfaz usted tiene acceso a: ot
« Datos referentes a dispositivos de forma organizada
(localizaciones). Example Value Model

e Alarmasy eventos.
e Solicitud de datos historicos.

"serialNumber”: "string”,
« Estados de servicios, agentes y artefactos. it 0y
» Estados de dispositivos conectados mediante NetinHUB. s
* Interfaz para la creacion de eventos y alarmas personalizadas. contigbate™s 6,

"registered”: true,
"active": true,
"config": {}

dnetin




Integracion

Lleve en su muneca NetinHUB

Mediante el uso de las aplicaciones NetinHUB Smartwatch es posible

conectar relojes inteligentes a sus sistemas de monitorizacion, sin

necesidad de un terminal movil asociado. De este modo, facilita que la
informacion llegue de forma rapida a quien realmente la necesita.

El sistema NetinHUB divide toda la informacién en “canales”
(localizaciones) que se asignan a los relojes, de modo que cada
terminal recibira tan solo aquella informacion que le afecte.

El sistema NetinHUB incluye al mismo tiempo la posibilidad de filtrar
las alarmas indicando cuales deben ser “reenviadas” a los relojes.

Desde estos terminales es posible crear alarmas de usuario mediante el
uso de la voz, de forma que cada usuario pueda personalizar, en el
momento de crearla, el texto de la alarma que aparecera en el sistema.

NetinHUB Smartwatch incorpora al mismo tiempo un sistema de
escalado de alarmas, pudiendo asignar diferentes roles a diferentes
usuarios de la aplicacion.




Netin

Network Intelligence




Introduccion

Valor anadido para nuestros clientes

14 Network Intelligence le acompana en sus
proyectos ofreciendo serviclos y soporte

especlalizados, tanto a clientes como a

partners.99

.

Network Intelligence acompana a sus clientes en sus proyectos
de integracion e implantacion de los sistemas NetinDS vy
NetinHUB ofreciendo diversos servicios especializados, con el
objetivo de asegurar el éxito.

Formacion a partners y clientes finales, para que se conviertan en
expertos en la implantacion y explotacion de sistemas NetinDS y
NetinHUB.

dnetin

Consultoria especializada en el diagndstico y monitorizacion de
Infraestructuras industriales y OT, y en los procesos ¢
implantacion de un sistema de monitorizacién, acompafados de
los mejores partners especialistas.

¢

Soporte experimentado que le permite resolver cualquier
incidencia de forma rapida, que facilita la integracion de nuevos
sistemas y que le ayuda a explotar todo el potencial de NetinDS y
NetinHUB.




’i
14
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' Network Intelligence

Trace el camino al éxito

Network Intelligence ofrece servicios de consultoria avanzada para
sus proyectos de integracion de los sistemas Netin en sus
instalaciones industriales o infraestructuras OT.

Le acompanos durante todas las fases del proyecto de la mano de
nuestros partners con el objetivo de asegurar su éexito.

Establecemos una relacion que nos permita entender los retos y
problemas técnicos y de negocio que intenta resolver con los sistemas
Netin, y trabajamos junto con nuestros clientes en la planificacion y en
el desarrollo de las recomendaciones para conseguir sus objetivos.



Network Intelligence

Conviértase en partner de Netin

Network Intelligence imparte formacion, tanto en modalidad
presencial como mediante plataformas online, que le permiten mejorar
su conocimiento de las herramientas y explotar todo su potencial.

Las formaciones estan orientadas a:
e Usuarios de los sistemas NetinDS y NetinHUB.
e Operadores y mantenedores de las plataformas NetinDS y
NetinHUB.
e Integradores especializados de NetinDS y NetinHUB.
e Desarrolladores que utilicen alguna de las APls de NetinDS o
NetinHUB.

dnetin



Network Intelligence

Soporte a clientes especializado

Acceda al soporte especializado de Network Intelligence mediante
las suscripciones GOLD y PLATINUM, o los foros de acceso libre.

Le ayudamos y qguiamos en la resolucion de problemas de
configuracion, instalacion, puesta en marcha... o cualquier incidencia
durante la instalacion de sus sistemas NetinDS y NetinHUB.

Acceda a un soporte profesional y dedicado para asegurar sus
Inversiones y centrarse en sus objetivos.

GOLD PLATINUM

Cobertura Horario de oficina 24/7/365

Critical: 4 h Critical: T h
Tiempo de respuesta L2: 1 day | 2:4 h

_3: 2 days |3: 1 day
# de incidentes limitado limitado
# de contactos 2 6
Acceso Web y teléfono Web y teléfono
Parches de No Si

emergencia




\
J| Network Intelligence

;Quiere estar en Netin?

Si usted es un fabricante de dispositivos o sistemas y quiere
incorporarlos a NetinDS o NetinHUB, pdngase en contacto con
nosotros.

Desde Network Intelligence le ayudaremos a desarrollar su propio
driver de comunicaciones, o a resolver sus dudas sobre como crear y
distribuir perfiles de sus equipos o sistemas mediante el uso de drivers
nativos. Para ello contamos con los mejores y mas experimentados
profesionales en las herramientas NetinDS y NetinHUB.






SIMATIC RFID (Driver)

Driver de integracion que permita
diagnosticar este tipo de dispositivos y
su eficiencia en el proceso de lectura.

UR Robotics (Driver)

Driver de integracion que permita
diagnosticar este tipo de dispositivos.

SIMATIC S7 (mejora)

Mejora en el driver S7 incorporando
nuevos modelos de CPU (S§7-1200/S7-
1500) y nuevas funcionalidades.

Roadmap

Desarrollos actuales y futuros para NetinDS

MQTT Devices

Aumentar la funcionalidad de NetinDS
para poder incorporar dispositivos
MQTT de forma nativa.

SQL (Driver)

Driver de integracion para incorporar
lectura de bases de datos donde se
almacenen logs o estados.

Template Config Tool

Desarrollo de interfaz visual para la
configuracion de plantillas de
dispositivos.

Soporte de curvas

Incluir un nuevo tipo de datos “curvas”
que permita capturar de forma nativa
curvas de valores muestreados.

Nuevos Widgets

Aumentar el porfolio de widgets de
configuracion posibles para el diseio de
plantillas.

Phoenix Contact CPU

Desarrollo de interfaz de diagnostico de
CPUs de la marca Phoenix Contact.




IOS Smartwach

Desarrollo de una nueva app para
dispositivos smartwatch de Apple.

Legato Sapiens

Desarrollo de interfaz de integracion con
el sistema MES Legato Sapiens de
Gefasoft.

Mindsphere

Integracion de NetinHUB y NetinDS con
el sistema Mindsphere de Siemens.

Kibana ML

Integracion de los eventos de deteccion
de anomalias de Kibana en NetinHUB.

SREIRAYN

Integracion de NetinHUB con un sistema
de notificaciones por email y SMS.

Quertes Externas

Integracion de visualizaciones de bases
de datos y sistemas externos mediante
la realizacion de queries externas.

Roadmap

Desarrollos actuales y futuros para NetinHUB

Servicios Cloud

Adaptacion de NetinHUB y NetinDS para
funcionar como servicios cloud based.

Configuracion apps

Mejora en las opciones de configuracion
de las apps para dispositivos wearables.

Slack y Teams

Integracion con los sistemas de chat y
trabajo en equipo Slack y Microsoft
Team:s.




dnetin

www.netin.es
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